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पररचय 
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• अधुननक जीवन हम नबना internet के सपने 

में भी नहीं सोच सकत े हैं| जहााँ एक ओर 

internet ने हमें ढेर सारी सुनवधाएाँ महुयैा 

कराइ हैं और बहुत से काम ऄत्यंत असान 

बना ददए हैं | 

• वहीं दसूरी ओर यदद आसको सही से आस्तेमाल 

न दकया जाय े तो सुरक्षा के नलए खतरे भी 

बहुत हैं | 

• ऄतः हमारे नलए यह जानना बहुत ज़रूरी ह ै

दक internet पर क्या क्या खतरे हो सकत े

हैं? Internet पर काम करन े के क्या क्या 

चुनौनतयााँ और जोनखम हो सकत ेहैं ? 

• आस ऄध्याय में हम आन्हीं सब के बारे में 

नवस्तार से ऄध्ययन करेंगे | 

 



Cyber Safety क्या ह?ै 
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• Internet को सुरनक्षत और नज़म्मेदारी के साथ प्रयोग करना Cyber Safety 

कहलाता ह ैतादक व्यनिगत जानकारी(personal information) सुरनक्षत रह े

और दकसी दसूरे की information के नलए खतरे का कारण न बन े| 

Web को सुरनक्षत तरीके से browse करना 
• अजकल web पर कायय ऄत्यंत ज़रूरी हो गया ह ैआसनलए ये जानना भी ज़रूरी 

ह ैदक दकतने प्रकार के खतरों का सामना करना पड़ सकता ह ै| आसके नलए ननम्न 

बातों का ध्यान रखना अवश्यक ह ै - 

–क्या क्या संभानवत खतरे(Possible Dangers) हैं?  

–आनको कैसे नज़रंदाज़ दकया जाए ? 

–वेब ब्राईज़ करते समय अप को कैसा व्यवहार  

     करना ह?ै 

• साथ ही ये भी ध्यान रखना ह ैदक –  
– हर साइट सुरनक्षत नहीं होती| 

– जो भी अप ऑनलाआन करते हैं वह दसूरे के द्वारा दखेी जा सकती ह|ै 

– ऑनलाआन जो भी अप दखेते हैं या ददखाया जाता ह,ै ज़रूरी नहीं की वह सही हो | 

– ऑनलाआन जाने से पहले ऄपने कंप्यूटर को सुरनक्षत करना ऄत्यंत अवश्यक ह ै| 



Internet प्रयोग करते समय Identity Protection 
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• Identity Theft एक प्रकार का छल 

(fraud) ह ै नजसमे दकसी दसूरे व्यनि की 

व्यनिगत जानकारी प्रयोग करके पैसे 

चुराना या कोइ ऄन्य ऄनैनतक काम करना 

ह ै| 

• ऑनलाआन identity theft दकसी की 

personal information चुराना ह ैजैसे  - 

नाम, login details आत्यादद | और आस 

जानकारी को ऑनलाआन प्रयोग करके कोइ 

गलत काम करना ह ै| 

• आसका सबस ेसामान्य हल ह ैदक internet 

पर browsing प्राआवेट की जाय ेया नबना 

नाम (Anonymous) की जाए| 

• आसके पहले हम ये दखेते हैं की जब हम 

internet पर browse कर रह ेहोते हैं तब 

क्या क्या होता ह ै? 



Website अपको कइ तरह से track करती ह ै| 

सॊजीव भदौररया, के० वव० बाराबॊकी  

• जब भी अप दकसी website को visit करते हैं अपका browser अपके device के 

IP address के द्वारा अपके स्थान को प्रकट कर सकता ह|ै 

• यह अपके search और browsing history को भी प्रदान कर सकता ह ै नजसे 

दकसी ऄन्य के द्वारा प्रयोग में लाया जा सकता ह ै जैसे दकसी नवज्ञापन डाटा या 

मुजररम के द्वारा| 

• आस प्रकार website अपको track कर लेती हैं | tracking सामान्यतया 

advertising network के द्वारा दकया जाता ह ैतादक अपका एक प्रोफाआल बनाया 

जा सके और सटीक ad-target बनाया जा सके| 

• Tracking की जानकारी अपके website के प्रयोगों के pattern के ऄधर पर 

बनाया जाता ह ै| website track करने के नलए नजन चीजों का आस्तेमाल करती हैं 

वे ननम्न हैं –  

(a) IP Address: जब अप internet प्रयोग कर रह े

होते हैं तब यह अपके device का एक प्रकार का 

unique address होता ह ै आसके द्वारा website 

अपके भौगोनलक नस्थनत(geographical location) 

का लगभग पता लगा सकती ह ै| 
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(b) Cookies और Tracking Scripts: Cookies 

अपके कंप्यूटर पर छोटी Text Files होती हैं जो 

अपकी ऑनलाआन अदतों से संबंनधत जानकारी को 

store करती हैं | ये दो प्रकार की हो सकती हैं – 

1. First Party Cookies: ये वो cookies होती हैं जो 

अपके login id, password, auto fill की जानकारी 

रखती हैं |   

2. Third Party Cookies: ये अपकी search history, 

और web browsing history की जानकारी store 

करती हैं तादक अपके interest की ऄनुसार ad ददखा 

सकें  | 

(c) HTTP Referrer :  जब अप दकसी link पर 

नक्लक करते हैं तो अपका web browser ईस ललक 

से जुड़ ेweb page को load करता ह ैऔर website 

को अपका पता बताता ह ैआसे ही HTTP referrer 

कहत ेहैं | 
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(b) Super Cookies : ये भी एक प्रकार 

कीCookies ही होती हैं लेदकन ये नजद्दी और स्थायी 

होती हैं | ये delete दकय े जाने के बाद भी वापस 

अजाती हैं | ये कइ जगहों पर ऄपना डाटा store 

करती हैं जैस े Flash Cookies, Silverlight 

Storage, Browsing History और HTML5 local 

storage आत्यादद| 

(c) User Agent :  अप नजतनी बार website से 

connect होत े हैं ईतनी बार ब्राईज़र एक user 

agent भेजता ह ै|जो website को यह बताता ह ैदक 

अपके ब्राईज़र और operating system को ad की 

नलए और डाटा चानहए | 

 

ईपरोि सभी चीजें अपके personal डाटा को leak 

कर सकती हैं नजस ेअपके नखलाफ प्रयोग में लाया जा 

सकता ह ै | आसका हल भी वही  - Private 

Browsing और Anonymous Browsing  



Private Browsing और Anonymous Browsing 
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• Anonymous browsers दकसी भी user को नबना personal information को 

शेयर दकये website दखेने का ऄवसर प्रदान करत ेहैं | 

• आसको सरकारी, गैर-सरकारी या सुरक्षा चाहन ेवाले लोग आसका प्रयोग कर सकत ेहैं| 

• आसके ऄलावा और भी कइ रास्त ेहैं नजनसे personal information शेयर नहीं होती 

ह ैजैसे- Private Browsing  

• Incognito browsing दकसी ब्राईज़र का वह version होता ह ै जो personal 

information खुलन ेनहीं दतेा ह ैऔर अपकी activity को track नहीं करता ह|ै ऐसा 

बैंक वगैरह के details अदद भरते समय लाभदायक होता ह|ै 

• Proxy दकसी website और computer के मध्य एक नबचौनलए का कम करता ह ै | 

ऐस ेमें website के पास जो सूचना जाती ह ैवह ईस proxy साइट की होती ह|ै 

• Virtual Private Network (VPN) दकसी प्राआवेट या पनललक network में काम 

करने में सहायक होता ह ै|जसैे – Wi-Fi, Hotspot आत्यादद | नसऄक प्रयोग offices 

में अपस में डाटा शेयर करन े के नलए प्रयोग में लाया जाता था | आससे sensitive 

information को बचाया जा सकता ह ै| 



सूचना की गोपनीयता(Confidentiality of Information) 
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• आसका मतलब यह ह ैकी प्रानधकृत (Authorised) व्यनि द्वारा sensitive और 

protected डाटा का access | 

• ऐसा करन ेके नलए ननम्न सावधाननयां बरतनी चानहए  -  

1.जब भी संभव हो firewall का प्रयोग करें | 

2.Tracking को ललाक करन ेके नलए setting को ननयंनित करें | 

3.जब भी संभव हो private browsing ही करें | 

4.जब भी internet पर कुछ पोस्ट करें सावधानी बरतें | 

5.जब भी ऄत्यंत महत्वपूणय सूचना website पर डालें तो safe site को परख लें | 

 

 

परखने के लऱए यहाॉ ध्यान दें| 
यदद साईट सुरक्षऺत है तो 
आपको सूचना लमऱ जाएगी | 



सूचना को गोपनीयता(Confidentiality of Information) 
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6. E-mails को सावधानी पूवयक खोलें तथा भ्रामक संदशेों को नज़रंदाज़ करें | 

लुभावने नवषय वाल ेmail को कतइ न खोलें| 

7. Wireless network पर sensitive आनफामेशन कतइ न शेयर करें | 

8. Public computers का प्रयोग करन े से बचें जसै े साआबर कैफ़े के 

computers आत्यादद | 

9. जब भी public प्लेस पर कंप्यूटर प्रयोग करें तो ब्राईज़र की history और 

cookies को नमटाना न भूलें | 

10.बैंक अदद के user name और password डालत े समय virtual 

keyboard का प्रयोग करें | 

11.ऄपनी information को सेव नबल्कुल न करें | 

12.जब भी sensitive information स्रीन पर हो तो computer के सामने 

से कभी न हटें | 

13.Password सेव करन ेवाल ेfeature को disable कर दें | 

 

 

 



CYBERCRIME 
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• Internet, कंप्यूटर, information system, electronic communication या दकसी ऄन्य 

electronic device का प्रयोग करते हुए दकसी ऄपराध को ऄजंाम ददया जाता ह ै या ईसम े

सहभानगता की जाती ह ैतो यह एक cybercrime ह ै| 

• कुछ सामान्य cybercrime ननम्न हैं  -  

1. Cyber Trolls and Bullying: 

2. Cyber Bullying  

3. Cyber Stalking (ऑनलाआन Harassment) 

4. Spreading Rumours Online (ऑनलाआन ऄफवाह फैलाना) 

5. Unethical hacking  

6. Stealing information etc. 

• Reporting Cybercrime :  cybercrime की ररपोटय सबसे पहले parents को, दफर school 

मैनेजमेंट को तथा दफर पुनलस में करनी चानहए | 

• Cybercrime की ररपोटय करना ठीक वैसा ही ह ैजैसे दकसी ऄन्य ऄपराध के नलए ररपोटय करना | 

• ररपोटय के नलए लोकल पुनलस थान ेमें की जा सकती ह ै 

• कुछ राज्यों में E-FIR की सुनवधा भी ह ै| 

• गृह मंिालय भी सी तरह के कायों के नलए एक website लांच करने वाला ह ै| 

 

 

 



COMMON SOCIAL NETWORKING SITES 
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• एक social networking site वह web application ह ै नजसमे लोग ऄपनी 

public profile बनाकर online लोगों (ऐसे लोग नजन्होंन े खुद भी ईसी 

प्लेटफामय पर profile बनाया हो) से जड़ु सकते हैं और communicate कर 

सकते हैं | ऐसे जुड़े हुए लोगों को ऑनलाआन friends कहा जाता ह ै| 

• कुछ प्रचनलत social networking site ननम्न हैं –  

• Facebook: यहााँ ऄपने नवचार, photos, वीनडयो शेयर दकय ेजासकते ह ैऔर दसूरों 

की पोस्ट पर प्रनतदरया भी दी जा सकती ह ै| 

• Twitter: यह एक प्रकार की microblogging ह ैजहााँ बहुत ही छोटे सन्दशे पोस्ट 

दकय े जा सकत े हैं और दखेे जा सकत े हैं | पहले आसमें text की लम्बाइ 140 

characters की थी नजस ेबढाकर ऄब 280 कर ददया गया ह ै| 

• LinkedIn: यह professionals की social साइट ह ै | जहा ंलोग ऄपने resume 

आत्यादद शेयर करत ेहैं | 

• Instagram: यह ऑनलाआन फोटो शेयर करने की सबसे प्रचनलत साइट ह ै| 



SOCIAL NETWORKING SITES का सही से प्रयोग  
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• एक social networking अजकल हर जगह ह ैजहााँ लोग personal से लेकर 

professional प्रोफाआल तक बना कर रखत ेहैं| नजसमे anonymous रह पाना 

बेदह करठन हो गया ह ै| 

• हम social media से प्रत्यक्ष या ऄप्रत्यक्ष रूप से प्रभानवत होत ेही रहत ेहैं| 

• अप ऑनलाआन जो भी करत ेहैं ईसका एक स्थाइ foot print रह जाता ह ैऔर वह 

सालों तक सेव रहता ह ैनजस ेdigital foot print भी कहत ेहैं | 

• एक बार जो पोस्ट कर ददया ईसके बाद वह पोस्ट public डोमेन में अजाती ह ैऔर 

दफर ये सबको ददख सकती ह ै|  

• ऄतः पोस्ट करन ेसे पहले ऄत्यंत सावधानी बरतनी चानहए | तादक बाद में आसका 

खानमयाजा न भुगतना पड़ े| 

• Social media पर कम करते समय कुछ सावधाननयां और ननयमों का पालन करना 

चानहए तादक अग ेअन ेवाली ऄसुनवधाओं से बचा जा सके | 

• Social media में privacy सेटटग ज़रूर करनी चानहए तादक नबना अपके जान 

पहचान वाला user अपकी प्रोफाआल न दखे सके | 



SOCIAL NETWORKING SITES पर क्या करना चानहए? 
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• Social media पर अपको नज़म्मेदारी के साथ काम करना चानहए तादक अप 

social media का सही मायन ेमें अनंद और लाभ ले सकें  | 

• नजसके नलए social media के कुछ rules अपको ऄपनान ेचानहए  -  

• ऄपनी identity के प्रनत आमानदार रहें और authentic रहें | 

• Disclaimer का प्रयोग करें| 

• Online झगडे न करें | 

• फजी व गलत नामों का प्रयोग न करें | 

• ऄपनी पहचान सुरनक्षत करें | 

• जब भी कुछ पोस्ट करें तो publicity टेस्ट ऄवश्य करें | 

• ऄपने audience का सम्मान करें | 

• दसूरे की भावनाओं का सम्मान करें | 

• Comments को मॉननटर करते रहें | 



धन्यवाद  
और ऄनधक पाठ्य-सामग्री हतेु ननम्न ललक पर नक्लक करें  -  

सॊजीव भदौररया, के० वव० बाराबॊकी  

www.pythontrends.wordpress.com 

http://www.pythontrends.wordpress.com/

